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"Es el entorno formado por componentes físicos y no físicos para almacenar,
modificar e intercambiar datos usando redes informáticas". (Manual de Tallín, 2017)

Ciberespacio



´

Conclusiones para la ciberseguridad
(2021)

"La ciberseguridad es el conjunto de
herramientas políticas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos

de gestión de riesgos, acciones, formación,
prácticas idóneas, seguros y tecnologías que

pueden utilizarse para proteger los activos de la
organización y los usuarios en el ciberentorno.

Los activos de la organización y los usuarios son
los dispositivos informáticos conectados, los

usuarios, los servicios/aplicaciones, los sistemas
de comunicaciones multimedios, y la totalidad de
la información transmitida y/o almacenada en el

ciberentorno. La ciberseguridad garantiza que se
alcancen y mantengan las propiedades de

seguridad de los activos y los usuarios contra los
riesgos de seguridad correspondientes en el
ciberentorno. Las propiedades de seguridad

incluyen una o más de las siguientes:
disponibilidad; integridad, que puede incluir la
autenticidad y el no repudio; confidencialidad"

 (UIT, 2010)



“La ciberdefensa incluye tres categorías complementarias: proactiva, activa y regenerativa. Las
actividades ‘proactivas’ fortalecen el entorno cibernético y mantienen la máxima eficiencia para la
infraestructura cibernética y las funciones de la misión. Las actividades ‘activas’ detienen o limitan
el daño del adversario cibernético en tiempo cibernético relevante. Las actividades ‘regenerativas’

restauran la eficacia o la eficiencia de la misión después de un ciberataque exitoso.” 
(Herring y Willet, 2014)
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“Capacidad organizada y preparada para combatir en el ciberespacio. Comprende actividades
defensivas, ofensivas y de inteligencia” (JID, 2020)

“El término ciberdefensa, que se orienta a las acciones de un Estado para proteger y controlar las
amenazas, peligros o riesgos de naturaleza cibernética, con el fin de permitir el uso del

ciberespacio con normalidad, bajo la protección de los derechos, libertades y garantías de los
ciudadanos, en apoyo a la defensa de la soberanía y la integridad territorial; sin soslayar que en
los nuevos escenarios que plantea el ciberespacio, puede incidir en el momento de trazar rutas
estratégicas plausibles para el cumplimiento de las diversas misiones militares de ciberdefensa”

(Virilio, citado en Borbúa, V., Herrera, R., & Reyes, R., 2017)
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1.Ciberataques a infraestructuras informáticas.

a) Ciberataques con intención de tomar el control de otros dispositivos o  sistemas informáticos.
b) Ciberataques con intención de obtener información confidencial.

2. Ciberataques a infraestructuras físicas.

Un ciberataque es un intento malicioso y deliberado por parte de un individuo o una organización para irrumpir en el
sistema de información de otro individuo u otra organización. Usualmente, el atacante busca algún tipo de beneficio con
la interrupción de la red de la víctima. (Cisco, 2021)

Ciberataque
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