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Departamento de Estado de
Estados Unidos crea una Oficina

de Ciberespacio y Politica Digital La invasion rusa de Ucrania dispara hasta un The Washington Post
24% los ciberataques
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a s o ‘ : Israel intensifica la vigilancia de los

palestinos con un programa de
reconocimiento facial en Cisjordania
o Por Elizabeth Dwoskin

EU se unira a una asociacion internacional de
ciberseguridad

La vicepresidenta de Estados Unidos, Kamala Harris, anuncié el apoyo de su pais al "Llamamien KiEV reivindica los cibErataqUES cor
Paris por la confianza y la seguridad en el ciberespacio”
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UCRANIA >

Ucrania denuncia un ciberataque a gran escala
contra el sistema informatico del Gobierno

SEDENA

"Hackeo" alaSedenaydesidiaen
ciberseguridad

No solo se trata de una institucion que procura la seguridad nacional, como la
Sedena, sino de laindolencia que ha tenido México en materia de ciberseguridad en

Kiev dice que “es pronto” para sefialar un culpable pero que Rusia ya fue origen de

acciones similares. Mientras, Moscu asegura que se le ha “acabado la paciencia”
nara esnerar comnromisns de EE 1JT] v Ia OTAN




La voz ciberespacio esta
ligada al término
kibernetes. Asi eran

llamados los marinos que se
encargaban de conducir los
barcos en la antigua Grecia.

Ciberespacio

"Es el entorno formado por componentes fisicos y no fisicos para almacenar,
modificar e intercambiar datos usando redes informaticas”. (Manual de Tallin, 2017)

En 1948 el matematico
estadounidense N.
Wiener, definio el
término cibernética

como: the scientific
study of control and
communication in the

animal and the machine.

La primera mencion del
término ciberespacio, se
remonta a 1984 en la obra
Neuromante del escritor
norteamericano Willian
Gibson.

De manera que la vigencia
del kybernetike (arte de

navegar) no dista mucho de

sus origenes, “ahora se
navega en un mar de
informacion, en el que
también, si no tenemos
cuidado, podemos
naufragar”. (2022, Ortega
Moran)



“La ciberseguridad es el conjunto de
herramientas politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos

de gestidon de riesgos, acciones, formacion,
practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la
organizacion y los usuarios en el ciberentorno.
Los activos de la organizacion y los usuarios son
los dispositivos informaticos conectados, los
usuarios, los servicios/aplicaciones, los sistemas
de comunicaciones multimedios, y la totalidad de
la informacion transmitida y/o almacenada en el
ciberentorno. La ciberseguridad garantiza que se
alcancen y mantengan las propiedades de
seguridad de los activos y los usuarios contra los
riesgos de seguridad correspondientes en el
ciberentorno. Las propiedades de seguridad
iIncluyen una o0 mas de las siguientes:
disponibilidad; integridad, que puede incluir la
autenticidad y el no repudio; confidencialidad”
(UIT, 2010)

Union internacional de
Telecomunicaciones

ONU Oficina de Asuntos de

Desarme (UNODA)

Oficina de las Naciones Unidas
contra el terrorismo (UNOCT)

Tecnico-operativas

Ciberseguridad
Politico-estrategias
Agencia de la Union Europea
para la Ciberseguridad
UNION ; ﬂ Estrategia de Ciberseguridad

EUROPEA

para la Union Europea

Conclusiones para la ciberseguridad
(2021)



Ciberdefensa

“La ciberdefensa incluye tres categorias complementarias: proactiva, activa y regenerativa. Las
actividades ‘proactivas’ fortalecen el entorno cibernético y mantienen la maxima eficiencia para la
iInfraestructura cibernética y las funciones de la mision. Las actividades ‘activas’ detienen o limitan
el dano del adversario cibernético en tiempo cibernético relevante. Las actividades regenerativas’

restauran la eficacia o la eficiencia de la mision después de un ciberataque exitoso.”
(Herring y Willet, 2014)

“Capacidad organizada y preparada para combatir en el ciberespacio. Comprende actividades
defensivas, ofensivas y de inteligencia” (JID, 2020)

“El término ciberdefensa, que se orienta a las acciones de un Estado para proteger y controlar las
amenazas, peligros o riesgos de naturaleza cibernética, con el fin de permitir el uso del
ciberespacio con normalidad, bajo la proteccion de los derechos, libertades y garantias de los
ciudadanos, en apoyo a la defensa de la soberania y la integridad territorial; sin soslayar que en
los nuevos escenarios que plantea el ciberespacio, puede incidir en el momento de trazar rutas
estratégicas plausibles para el cumplimiento de las diversas misiones militares de ciberdefensa”
(Virilio, citado en Borbua, V., Herrera, R., & Reyes, R., 2017)



Ciberataque

Un ciberataque es un intento malicioso y deliberado por parte de un individuo o una organizacion para irrumpir en el
sistema de informacion de otro individuo u otra organizacion. Usualmente, el atacante busca algun tipo de beneficio con
la interrupcion de la red de la victima. (Cisco, 2021)

1.Ciberatagues a infraestructuras informaticas.

a) Ciberataques con intencion de tomar el control de otros dispositivos 0 sistemas informaticos.
b) Ciberataques con intencion de obtener informacion confidencial.

2. Ciberataques a infraestructuras fisicas.

Estonia, 2007 Irdn, 2010
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Agencia Europea de El ciberespacio como Concepto Estratégico
Seguridad de las Redes y cuarta dimension de
de la Informacion, operaciones militares
(ENISA) junto con la tierra, mary
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